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XLabs Web Application Firewall

Visao Geral

Utilize os Servicos de Especialistas para a Protecdo dos seus aplicativos e API's Web.

Breve Explicagao

Organizacdes estdo migrando suas aplicacdes para a nuvem, juntamente com a
migracdo de suas aplicacdes, vem o desafio de proteger essas aplicacdes para
evitar a perda de dados e o furto de informacdes. Como os ataques que visam a
exploracdo de falhas em seguranca na nuvem se tornam cada dia mais sofisticados,
as equipes de Tl e seguranca locais, muitas vezes lutam para manter-se atualizadas
sobre os Ultimos ataques e medidas de protecdo, junto com a execucdo de politicas
consistentes e conformidade em ambientes web.

Uma falta de atencdo pode resultar em vulnerabilidades de seguranca, maiores
gastos, e uma resposta mais lenta a ameacgas e problemas de conformidade.

O Web Application Firewall da XLabs € um servico baseado em nuvem desenvolvido
nacionalmente, com servidores espalhados pelo mundo inteiro, com suporte
24x7x365 de especialistas em seguranca altamente especializados para ajudar as
organizacdes a proteger aplicacdes e dados na web, permitindo o cumprimento de
padroes de seguranca da industria, como PCI DSS por exemplo.

Principais Beneficios:

- Garantfir a seguranca da aplicacdo e a conformidade com os padroes de
seguranca do mercado;

- Defesa com eficdcia de seguranca comprovada;

- Suporte especializado em seguranca 24x7x365;

- Simples implantacdo e administracdo;

- Um servico especializado com baixo custo;

- Percepcdo de ataques humanos e ataques inteligentes;

- Percepcdo de ataques automatizados;
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Garantir a seguran¢a de sua
aplicacao

Obtenha protecdo inteligente e
abrangente contra avancados
ataques na Camada 7, Protecdo
contra o Top Dez da OWASP os
principais riscos de seguranca em
aplicativos web, e de ataques “zero
day”.

Defesa com eficdcia de seguranca
comprovada

Eficdcia de seguranca comprovada
na defesa de ataques a ambientes de
producdo em clientes, ataques
persistentes, ao qual persistiram por
mais de 30 dias.

Facil implantagao e utilizagao em
diversos ambientes

Garantimos uma aplicacdo web
consistente e segura independente do
ambiente e linguagens utilizados em
seu sistema web, de facil e rapida
implantacdo onde somente uma
alteracdo no DNS é necessdrio.
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Impulsionar a eficiéncia
operacional e de custos

Removemos a complexidade da
gestdo de um WAF, aumentando a
velocidade de implantacdo de novas
politicas de seguranca, e diminuindo
as despesas operacionais de sua
empresa.

Obtenha suporte especializado 24
horas por dia, 7 dias por semana,
365 dias por ano

Receba o melhor atendimento 24x7
aos 365 dias do ano de especialistas
em seguranca de aplicacdes web, aos
quais estdo sempre atualizados das
mMais novas ameacas da web.

Monitoramento dos ataques em
tempo real através de midias
sociais corporativas

Receba os ataques em tempo real
através de midias corporativas, através
da nossa integracdo do WAF com a
midia social corporativa Slack.com,
além das notificacdes por e-mail que
podem ser habilitadas pelo
administrador do sistema.
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Principais protecoes que o Web Application Firewall oferece

O Web Application Firewall da XLabs protege contra as principais ameacas que uma
aplicacdo web estd exposta na internet, dentre elas podemos destacar:

Ataques DDoS e DoS em Camada 7 (Camada de Aplicacdo);
Brute-Force;

Adulteracdo dos padrdes HTTP;
Vazamento de informacgdes confidenciais;
Estouro de Buffer;

Manipulacdo de Cookies;

XML Bomb's;

Web Scraping;

Vazamento de codigos;

Ataques 0 Days;

Injecoes SQL;

Injecdes de Codigos Script’s Maliciosos;
Todos os ataques do OWASP Top 10;
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Nosso Centro de Operagcoes em Seguranca oferece

Dentre os principais servicos oferecidos por nosso Security Operation Center (SOC),
estdo:

Configuracoes especificas em seu WAF;

Aplicacdo de novas politicas de seguranca em seu WAF;

Aplicacdo de WAF Hardening de acordo com suas aplicacdes web;
Monitoramento e alertas proativos;

Minimizacdo de falsos positivos;

Aplicacdo de politicas de Whitelist seguras;
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Recursos de seguranca adicionais
Dentre os principais recursos de seguranca adicionais que podemos citar, estdo:

Protecdo contra Bot's Maliciosos;

Protecdo contra intrusdes através do IPS proprio desenvolvido;
Integracdo com o slack.com para a nofificacdo em tempo real;
Deteccdo de ataques direcionados humanos;

Geo-Localizacdo do atacante via API do browser do préprio atacante;
IP Tracking utilizando o Google Maps;

Conftra-Ataque preventivo;
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Aplicagcdo web vulnerdvel (Sem a nossa protecao)

Scan Results Status
B~ v ScanThread 1 (http:// fWebXLabs/ ) Finished (19 alerts)
= il Web Alerts (19)
@ Apache Tomcat insecure default administrative password (1)
© Blind SQL Injection (2)
@ @ Cross Site Scripting (2)
@ @ Cross Site Scripting [Stored] (4)
© sQLinjection (2)
) Application error message (4)
@ OPTIONS method is enabled (1)
@ Session Cookie without HttpOnly flag set (1)
@ Session Cookie without Secure flag set (1)
@ web server default welcome page (1)

®-8-8-8-8-8

Apss andlises foi constatada a presenca de diversas vulnerabilidades que podem
impactar no negdcio e na estabilidade da empresa e da aplicacdo web.
(Aplicacdo Ficticia)

Mesma aplicagao web protegida por nossa nuvem

Scan Results Status
[=}- %¢ Scan Thread 1 (http:// /WebXLabs/ ) Finished (2 alerts)
& illy Web Alerts (2)
@ session Cookie without HttpOnly flag set (1)
@ Session Cookie without Secure flag set (1)

Ao transferirmos o frdfego a nossa nuvem, mitigacdes sdo efetuadas
automdticamente e o tréfego que é considerado atagque ndo é enviado para a
aplicacdo ou APl web do cliente.

(Aplicacdo Ficticia)
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Top Players vs WAF XLabs

= IMPERVA
A= Y sueyn Xiaos

ACL's ilimitadas

Web Application Firewsall A 7 v A ¥
DDos5 Protection (L 3,4,7) v v v Y v
Human Detection /A 7 iy A v
Counter-Attack x X x x +
Attacker GPS Tracking b4 x x x v
IP Tracker (Google Maps) b 4 b 4 x X v
Slack.com integration b 4 b4 b 4 b 4 Vi
Expertise em falhas web’ A 7 ¥ x v
Relatérios em Portugués Py iy iy A ¥
Bot Protection < Y v v b
Brute-Force Protection v v =4 ¥ v
Weh Backdoor Protection + v v ¥ A
Access Control v v’& v’.& \/& \4
Cache v v v e v
Melhor Custo/Beneficio A A i A v

< £ v A v

A Y v A v

SOC Especializado

Expertise em falhas web' = Falhas descoberias por especialistas das empresas citadas.
Valor em Reais R$* = Valor total em reaqis baseado no dalar cotado a R$3,55.
A = Empresa oferece o servico citado, porém ndo € o foco principal.
v = Empresa oferece o servico citado.
v A\ = Empresa oferece o servico citado, porém com falhas conhecidas.
X = Empresa ndo oferece o servico citado.

HWH.XLABS.COM.BR X

THFORMATION SECURTTY

A tabela comparativa demonstra o nivel de inovacdo e funcionalidades que o Web
Application Firewall da XLabs carrega, tudo para aperfeicoar ainda mais a
tecnologia de defesa em aplicacdoes web, tecnologias e suporte 100% nacional,
diferenciando-se dos demais WAF's do mercado nacional e internacional.
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Obtenha a melhor criptografia HTTPS (Teste efetuado durante a utilizagao do WAF)

SSL Report: qualit

Assessed on: Thu, 13 Apr 2017 02:05:05 UTC | Hide | Clear cache Scan Another »

Summary

Overall Rating

Certificate

Protocol Support

Key Exchange

Cipher Strength

Ao analisarmos o trafego e a criptografia também podemos detectar a presenca de
falhas em protocolos SSL (HTTPS), durante a utilizagcdo do Web Application Firewall da
XLabs, aplicacdes e API's web obtém a melhor criptografia, certificada pela Qualys
SSL Labs

Corrija as vulnerabilidades do HTTPS (Teste efetuado apés a retirada do WAF)

® Home Projects Qualys.com Contact
® QuaLys ssL LABS
SSL Report: qualit
Assessed on: Tue, 18 Apr 2017 02:59:11 UTC | Hide | Clear cache Scan Another »
Summary
Overall Rating
— —
Key Exchange

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.
This server is vulnerable to the POODLE attack. If possible, disable SSL 3 to mitigate. Grade capped to C. MORE INFO »
This server supports weak Diffie-Hellman (DH) key exchange parameters. Grade capped to B. MORE INFO »

This server accepts RC4 cipher, but only with older protocols. Grade capped to B. MORE INFO »

Maiores informacodes: https://www .xlabs.com.br/waf/
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